NORMAS PARA USO DA REDE DE INFORMATICA DO IAG

Estas Normas complementam e detalham o Cédigo de Etica e Regimento geral, Decreto
N-52.906 da Universidade de S&o Paulo, e as Portarias GR-3503, GR-3361, GR-3662 e
Resolucdo N-4754 e N-4871 da Coordenadoria de Tecnologia da Informacéo .

| - Uso das Instalacdes

Entende-se que a rede de informatica, incluindo os computadores e equipamentos
em geral a ela conectados, e doravante denominada REDE COMPUTACIONAL, é de
propriedade publica. Assim, como regra geral, o uso da mesma deve respeitar os padroes
de seguranca estabelecidos pela Comissao de Informatica (Cl) do IAG, e gerenciados
pela Secdo de Informatica (SI) do IAG tal que os interesses da coletividade local e da
USP prevalecam sobre os individuais.

O uso indevido das instalac6es da REDE (prédio e equipamentos) estara sujeito as
penalidades previstas no item Ill.

Constitui uso indevido e vedado:

1. Praticar atividades que afetem ou coloquem em risco as instalacbes (ex. roubo,
incéndio, inundacdo, etc.), bem como atividades ou praticas que promovam o
desperdicio de recursos, de energia, de 4gua, etc.;

2. Facilitar o acesso a REDE a pessoa estranha ao IAG/USP e/ou pessoa néo
autorizada (ex. fornecimento de senhas ou informacgfes pertinentes a seguranca da
REDE, empréstimo de chaves, cOpias de chaves, abertura de portas, etc.);

3. Exercer atividades que cologuem em risco a integridade fisica das instalac6es e/ou
equipamentos da REDE (por exemplo, comer, beber, fumar, nas proximidades do
equipamento);

4. Perturbar o ambiente académico utilizando os equipamentos de informatica com
atividades alheias as atividades do Instituto;

5. Desmontar quaisquer equipamentos ou acessorios da REDE, de uso comum, sob
gualquer pretexto, assim como remover equipamentos ou manuais do local a eles
destinado sem autorizacao explicita da Sl;

6. Usar qualquer equipamento de forma danosa ou agressiva ao mesmo;
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7. Usar de maneira abusiva e indevida do material de consumo disponivel (ex.:
imprimir e/ou copiar (xerox) material em excesso (acima da cota), toner, tinta ou
nao relacionado a atividade académica);

8. Usar a rede do IAG para atividades eticamente impréprias, conforme estabelecido
no item Il;

9. Exercer atividades de manutencdo computacional por funcionarios e/ou terceiros
gue ndo sejam técnicos da S| sem o devido acompanhamento e/ou autorizagédo de
um técnico da Sl (ex.: filhos de funcionarios, técnicos particulares, e alunos);

10.Atribuir um numero IP (Internet Protocol) de qualquer forma e a qualquer tipo de
equipamento sem autorizacao explicita da equipe de informatica.

11. Fazer download via Internet, e instalacdo de material protegido por direitos
autorais (Filmes, jogos, softwares, etc.) sem a prévia licenca e/ou autorizacdo do
proprietario obtida na forma da lei;

12.Copiar programa de computador adquirido pela Universidade para uso em
computadores de propriedade pessoal

13.Fornecer coépia de programa de computador para qualquer sub-contratante da
Universidade ou para terceiros externos a Universidade

14.Instalar programas de computador sem autorizacdo da autoridade especifica, em

equipamentos da Universidade, de uso proprio ou de terceiros

Il - Uso Etico da Rede de Informatica, contas, senhas e seus Equipamentos

Constitui uma falta, passivel de penalidade, conforme previsto no item Il

1. Instalar ou remover programas/software em equipamentos de uso comum, a menos
gue autorizado e/ou devidamente assistido por um técnico da Sl;

2. Desenvolver e/ou disseminar virus dolosamente nos equipamentos da rede;
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3. Praticar ou facilitar a pratica de pirataria de software/dados de qualquer espécie;

4. Praticar intrusao de qualquer espécie, tal como quebrar privacidade, utilizar a conta
alheia sem autorizacéo, tentar quebrar sigilo e/ou senha, ganhar acesso de super-
usuério, obter senhas de outros usuarios, causar prejuizo de operagdo do sistema
em detrimento dos demais usuarios, utilizar programas para burlar o sistema,
bloquear as ferramentas de auditoria automatica e/ou outras a¢des semelhantes;

5. Deixar de comunicar a Sl toda e qualquer irregularidade encontrada na REDE;

6. Usar de maneira ilicita os recursos disponiveis na REDE (ex.: jogos online, redes
P2P.);

7. Praticar, de maneira ndo autorizada, ou facilitar a pratica de qualquer atividade
alheia aos interesses da Universidade (ensino, pesquisa e extenséo de servigcos a
comunidade);

8. Divulgar coletivamente, pela REDE, mensagens com conteudo que pode ser
considerado: de interesse particular ou reduzido, indecoroso, religiosamente e/ou
politicamente ofensivo e/ou parcial, ou pretensamente humoristico, preconceituoso
ou calunioso;

9. Utilizar o sistema de correio eletrénico para fins comerciais pessoais lucrativos;

10.Alterar, sem o0 conhecimento da equipe de informética, a senha da conta
ADMINISTRADOR (Windows) e/ou ROOT (Linux) de uma maquina de propriedade
do IAG e conectada a sua rede de computadores. Esta senha devera ser de
conhecimento da equipe de informatica;

11.Alterar e/ou criar username diferente ao registrado pela equipe de informatica

[Il — Auditoria
Portaria GR N 3503, 26 agosto de 2004.

Artigo 3 — Qualquer ato nao autorizado, comissivo ou omissivo, que vise alterar, destruir,
inutilizar, incapacitar, violar ou deteriorar sistemas de redes pertencentes ou operados
pela USP devera ser objeto, na esfera administrativa, de rigida e célere apuracdo de
responsabilidade, para aplicacéo, se for o caso, da correspondente punicéo, na forma de
legislag&o existente. (Anexo 1)
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Paragrafo unico- A aplicacdo de pena administrativa pela pratica do ato, acdo ou omissao
acima descrito, ndo eximira seus autores da apuracdo da correspondente
responsabilidade criminal e composi¢cdo de eventuais prejuizos, se for o caso, perante os
poderes competentes.

V- Penalidades

A nao observancia das disposi¢cdes da presente norma poderd ser punida na forma do
Regime Disciplinar e Geral previsto no Decreto 52.906, artigos 248, 249, 253 de 27 de
marco de 1972, a que estdo sujeitos os membros dos corpos docente e discente da
Universidade, por forca do disposto no artigo 40 das Disposicdes Transitorias do
Regimento Geral, ou na forma do Estatuto dos Servidores da USP, no caso dos demais
servidores, sem prejuizo da aplicacdo de outras penalidades previstas na legislacéao civil e
penal. (Anexo I)

V - Disposi¢oes Gerais

O uso de laptop, computadores e impressoras particulares deve ser obrigatoriamente e
imediatamente comunicados a secretaria e a S| do departamento. A responsabilidade
pela instalacéo e configuracdo em rede é apenas e somente realizada pelos técnicos da
Sl. Estes equipamentos deverdo seguir os padrées de instalacao, ter sistema de antivirus
instalado e atualizado.

E proibida a solicitacdo de manutencdo aos equipamentos particulares.

Os casos néo cobertos detalhadamente por estas Normas dever&o ser apreciados pela
Comissao de Informética deste IAG.

A S| ndo tem responsabilidade sobre os dados e registros de usuarios, cabendo
ao usuario a responsabilidade pelo armazenamento e coOpia de backup dos dados
por ele desenvolvidos. Recomenda-se realizar backup periodicamente em midias
diferentes para que, no caso de falhas de disco e/ou sistema, seja possivel
reaver seus dados

Havendo notificacbes de incidentes de segurancga provenientes de um equipamento que
esteja utilizando a rede, a equipe técnica devera tomar as devidas providéncias, incluindo
a retirada do acesso a Internet e a rede local, até que o problema seja resolvido.
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